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概 略

• WitGuide.SSOは Witsign (ウ イット・サ イン ) 社提供するSSO
（Single Sign-on）製品である

• Webコンテンツ管理製品群WitGuideの 一員で、他の WitGuide
製品と連動して、 Webサ イトコントロール システム を即時構築
は可能

• Witsign社独自の ハイブリ ッ ドSSOシステム 構造を持っ ている
– 従来の Ｐｒｏｘｙ形とエージェント形構造の 利点を発展、弱点を回避

• ハイブリ ッド構造の メリ ッ ト
– 高性能と安全性と両立できるSSO （Single Sign-on）製品

• PKI (Public Key Infrastructure) ＋ダ ブル 署名チェッ ク à高安全性
• 分散システム 構造 ＋ 認証サ ーバー負担低减 à 高性能

– アプリと簡単統合
• アプリか らWitGuideSSOの APIなどへ コール する必要はない
• WitGuideSSOと統合するため 、アプリ 側の 他の 開発などは 要らない
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ハイブリ ッ ド構造

• ハイブリッドエージェント
はパスワ ードが 必要時
だけ、認証サ ー バ ー に
アクセス

• 認証サーバーとエー
ジェントとの 通信は PKI
＋ダ ブル 署名チェック

• 署名した一時パ スワ ー
ドを利用し、パ スワ ード
などの 重要データはク
ライアント側に 渡さない
（暗号化したパ スワ ード
の 渡も非安全である）

• Java、.ＮｅｔとＰＨＰ以外
の アプリサ ーバーもサ
ポート

• マネージメントは認証
サーバーとエージェント
を管理

イントラネッ ト / エクストラネッ ト
インターネット

ウ エ ブアプリ
サ ー バ ー
（Java）

ハ イブリ ッ ド
エ ー ジェ ント

アプリ

エ ー ジェ ント
コンテナ

（Tomcatなど）

ウ エ ブアプリ
サ ー バ ー
（Java）

ハ イブリ ッ ド
エ ー ジェ ント

アプリ

エ ー ジェ ント
コンテナ

（Tomcatなど）

ウ エ ブアプリ
サ ー バ ー

（.Net）

ハ イブリ ッ ド
エ ー ジェ ント

アプリ

エ ー ジェ ント
コンテナ

（Tomcatなど）

ウ エ ブアプリ
サ ー バ ー
（PHP）

ハ イブリ ッ ド
エ ー ジェ ント

アプリ

認証サ ー バー
（Witmate）

クライアント

マネージメント
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他の メリ ッ ト

• Witsign社独自の 高速ル ール エンジン
Witmateベースの 認証サ ー バーを利用す
るか ら：
– 複雑の 認証ル ール を設定可能、変更も容易

– RDB、LDAPなどの データへ の アクセスは簡
単

• 認証キーなどの 変更はマネージメントの 命
令ひとつ で簡単出来る
– 運用中の “何が ある”時、早速に 対応

– システム 設定変更は簡単
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追加機能リ スト

• SSOセッ ションをサ ポート
– アプリ の セッション を統一
– 全アプリ の SSOセッションを一斉終了

• SSOセッ ションタイム アウ ト
• 管理でリ セッ ト

• 強制／非強制SSOログ インをサ ポート
– 強制ログ イン：全部の アプリ ページをアクセス前に 、

SSOログ インは必要。（業務システム など）
– 非強制ログ イン：一部の ページをSSOログ インしなくで

も、見えるし、アプリ の 判断より、必要時だけ、 SSOロ
グ インする。（オ ンラインマニ ュ ア ル 、メール クリ ッ ク・ア
クセスなど）

• パ スワ ード・ル ール チェック・サ ービスを提供
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付録１：性能テスト - 環境
• WitGuide.SSOの 社内性能テスト結果である
• テストホスト： WitGuide.SSOの 実行環境である

– ハード: Core Duo T2400 1.83G, 1G RAM
– OS: Windows XP SP2
– ソフト: Java1.5, MySQL5.0, Tomcat 5.5(PureJava)
– WitGuide.SSO 全システム とテスト用アプリ 及びアプリ 用ＤＢは全部一台の ホストに

インストール

• テストクライアント：テストソフト（ＪＭｅｔｅｒ）の 実行環境である。大量の リクエスト
を短時間に 出すため 、テストクライアントは３台を使っ た。

– ハード: P4 1G, 1G RAM ＊3台
– OS: Windows XP SP2
– ソフト: Java1.5, JMeter2.2

• テストケース
– 2400人ロ グ イン・ログアウ ト同時に すること
– 3台の テストクライアントはそ れぞ れ以下の ＪＭｅｔｅｒスレッ ドグ ル ープを設定し、同時

実行



© 2009 Witsign Ltd. www.witsign.com 8

付録１：性能テスト - 結果
• そ れぞ れの テストクライアントの 結果

– テストクライアント１

– テストクライアント２

– テストクライアント３

• 結論：平均1秒90人の ログ イン・ログ アウ トは出きっ た。一人の 待ち時間は
平均0.1秒前後、最長1.5秒以下
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付録２：従来形ＳＳＯ - Proxy
• Ｐｒｏｘｙ形

• 弱点

– 認証Proxyが アプリ の 前に 出ま

すの で、ファ イアウ ォール の 設
定などの 安全管理は難しい

– すべ ての 通信は認証Proxyに
まとめ るため 、性能は低い

– クライアントが 元の アプリ へ の
アクセスをＰｒｏｘｙに 変更する
設定或いは管理は必要

ウ エ ブアプリ
サ ー バ ー

アプリ

認証Proxy

クライアント
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付録２：従来形ＳＳＯ- Agent
• エージェント形

• 弱点
– エージェントとアプリがひとつアプリ

サ ーバーにインストール することは
必要

– エージェントは全部の アクセスの 認
証を認証サ ーバーに 渡すの で、認証
サ ーバー の 負担が 大きいし、システ
ム 性能は低い

– Java、.Netなど違うアプリ サ ーバーに
対して、各アプリサ ーバー用の エー
ジェントの 開発とメンテナンスが 必要
であるの で、コストは掛か るし、リ ス
クは増大

ウ エ ブアプリ
サ ー バ ー

アプリ 認証サ ー バー

クライアント

エ ー ジェ ント
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